ZASADY BEZPIECZNEGO KORZYSTANIA Z SIECI

I. ZALECENIA DLA UCZNIOW

Korzystanie z komputera 1 Internetu wspaniale wspomaga Wasza nauke 1 moze
by¢ Swietng forma rozrywki, pod warunkiem jednak, ze bedziecie korzystacé z sieci
rozwaznie 1 z zachowaniem wszelkich zasad bezpieczenstwa.

Przeczytaj je i zawsze ich przestrzegaj! Pamietaj!

1. Nigdy nie podawaj w Internecie swojego prawdziwego imienia 1 nazwiska.
Postuguj sie nickiem, czyli pseudonimem, internetowa ksywka.

2. Nigdy nie podawaj osobom poznanym w Internecie swojego adresu domowego,
numeru telefonu i innych tego typu informacji. Nie mozesz mie¢ pewnosci, z kim
naprawde rozmawiasz!

3. Nigdy nie wysylaj nieznajomym swoich zdje¢. Nie wiesz, do kogo naprawde
trafia.

4. Jezeli wiadomo$é, ktora otrzymale§ jest wulgarna lub niepokojaca, nie
odpowiadaj na nia. Pokaz ja swoim rodzicom lub innej zaufanej osobie dorostej.

5. Pamietaj, ze nigdy nie mozesz mie¢ pewnosci, z kim rozmawiasz w Internecie.
Kto$, kto podaje sie za twojego rowiesnika w rzeczywisto$ci moze by¢ duzo starszy
1 mie¢ wobec ciebie zle zamiary.

6. Kiedy co$§ lub ktos§ w Internecie cie przestraszy, koniecznie powiedz o tym
rodzicom lub innej zaufanej osobie dorostej.

7. Internet to skarbnica wiedzy, ale pamietaj, ze nie wszystkie informacje, ktore w
nim znajdziesz musza by¢ prawdziwe! Staraj sie zawsze sprawdzi¢ wiarygodnosé
informacji.

8. Szanuj innych uzytkownikéw Internetu. Traktuj ich tak, jak chcesz, zeby oni
traktowali Ciebie.

9. Szanuj prawo wlasnos$ci w Sieci. Jezeli postugujesz sie materialami znalezionymi
w Internecie, zawsze podawaj zrédlo ich pochodzenia.

10. Spotkania z osobami poznanymi w Internecie moga by¢ niebezpieczne! Jezeli
planujesz spotkanie z internetowym znajomym pamietaj, aby zawsze skonsultowac
to z rodzicami.

11. Uwaza) na e-maile otrzymane od nieznanych Ci oséb. Nigdy nie otwiera)j
podejrzanych zalacznikéw 1 nie korzystaj z linkéw przestanych przez obca osobe!
Moga na przyktad zawiera¢ wirusy. Najlepiej od razu kasuj maile od nieznajomych.



12. Pamietaj, ze hasta sa tajne i nie powinno sie ich podawac¢ nikomu. Dbaj o swoje
hasto, jak o najwieksza tajemnice. Jezeli musisz w Internecie wybrac jakie$ hasto,
pamietaj, zeby nie bylo ono tatwe do odgadniecia 1 strzez go jak oka w glowie.

13. Nie spedzaj catego wolnego czasu przy komputerze. Wspdlnie z rodzicami ustal
limit czasu, ktory poswiecasz komputerowi 1 staraj sie go nie przekraczac.

14. Jezeli prowadzisz w Internecie strone lub bloga, pamietaj, ze maja do niej
dostep réwniez osoby o zlych zamiarach. Nigdy nie podawaj na swojej stronie
adresu domowego, numeru telefonu, informacji o rodzicach, itp. Bez zgody rodzicow
nie publikuj tez na niej zdje¢ swoich, rodziny ani nikogo innego, kto nie wyrazi na
to zgody.

15. Rozmawiaj z rodzicami o Internecie. Informuj ich o wszystkich stronach, ktore
Cie niepokoja. Pokazuj im rowniez strony, ktére Cie interesuja 1 ktore czesto
odwiedzasz.

16. Jezeli twoi rodzice nie potrafig korzysta¢ z Internetu, zostan ich nauczycielem.
Pokaz im, jak proste jest serfowanie po Sieci. Zapros ich na Twoje ulubione strony,
pokaz im jak szukaé¢ w Internecie informacji.

17. Jezeli chcesz co$ kupi¢ w Internecie, zawsze skonsultuj to z rodzicami. Nigdy
nie podawaj numeru karty kredytowej 1 nie wypelniaj internetowych formularzy
bez wiedzy 1 zgody rodzicow.

18. W Sieci krazy coraz wiecej wirusoéw, ktore moga uszkodzi¢ komputer. Dlatego
koniecznie zainstaluj oprogramowanie antywirusowe. Porozmawiaj o tym z
rodzicami 1 wspélnie wybierzcie, a nastepnie zainstalujcie odpowiedni program.

19.0stroznie pobieraj pliki z sieci. Sprawdzaj, czy strona, do ktérej sie logujesz, ma
zabezpieczenie SSL.

II. PORADY DLA RODZICOW

Bezpieczenstwo dziecka w sieci to wciaz goracy temat. Internet to obecnie
najbardzie] wykorzystywane medium. Uzywane do pracy i nauki, jest rowniez
narzedziem komunikacji i zrédtem rozrywki. Aby ochronié dziecko nalezy samemu
szczegGlowo zglebié problem. Swiadomy rodzic ma szanse wyeliminowaé wiekszoéé
zagrozen czyhajacych na dziecko w sieci. Przede wszystkim nauczyé¢ dziecko
samodzielnego poruszania sie online.

1. Grunt to rozmowa

Poswie¢ czas 1 porozmawia) z dzieémi na temat bezpiecznego korzystania z
Internetu. Dzieki temu bedzie ono wiedzialo, ze zawsze moze zwroci¢ sie do
opiekunéw z napotkanym w sieci problemem. Naucz dziecko podstawowych zasad



bezpieczenstwa w Internecie: powiedz co mozna i czego nie wolno robié¢, w co
mozna wierzy¢, a na co nalezy uwazac.

2. Wspolne odkrywanie Internetu.

Warto razem rozpoczaé przygode z siecia. Wspdélne odkrywanie tresci
internetowych, pokazywanie wlasciwych zachowan, jak réowniez potencjalnych
zagrozen przyczyni sie do wzrostu $wiadomo$ci dziecka na temat tego, jak
postepowaé online. Po$éwiecony czas sprawi, ze w przyszlo$ci najmlodsi beda
bardziej nieufni w stosunku do podejrzanych stron czy nie odpisza na wiadomosci
od nieznajomych os6b. Naucz dziecko krytycznego podejécia do informacji
przeczytanych w Sieci.

3. Ustalenie limitow.

Dobra praktyka jest ustalenie wspélnie z mlodym internauta, jak dtugo 1 w jakich
godzinach moze korzysta¢ z urzadzenia. Dzieki temu dziecko bedzie miato
zapewniony odpowiedni balans miedzy nauka a rozrywka, zrozumie jak wyznaczaé
priorytety 1 bedzie mialo §wiadomos$é, ze rodzic troszezy sie o to, jak spedza ono
swo) czas.

4. W trosce o prywatnosé.

Warto pomoéc w stworzeniu prywatnego profilu, tak aby wiek, adres czy numer
kontaktowy nie byly ogélnodostepne dla wszystkich uzytkownikéw sieci.Naucz
dziecko wszystkich funkcjonalno$ci mediéw spotecznos$ciowych 1 tego jak zarzadzacé
informacjami na wlasny temat.

5. Aplikacje ochronne.

Przed wreczeniem nowego urzadzenia warto zainstalowaé na nim oprogramowanie
zabezpieczajace, ktoére ochroni przed cyberzagrozeniami oraz zablokuje
nieodpowiednie tresci.

6. Zglaszaj nielegalne i szkodliwe tresci.

Staly monitoring pozwala na kontrolowanie tresci udostepnianych dla naszych
dzieci. Zglaszanie niepozadanych tresci do odpowiednich organéw pozwoli
wyeliminowac potencjalne zagrozenie.

7. Badz wyrozumialy.

Nie chcesz dopuscié do sytuacji w ktorej dziatania w Internecie beda tematem tabu.
Rozmawiaj bez oceniania i1 zlosci. W obawie przed kara dziecko moze sie nie
przyznaé¢ do pewnych zachowan, lepiej, ze poinformuje Cie o czym$ 1 wspdlnie
ustalicie dalsze dzialania.

8. Obserwuj.



Monitoruj przestrzeganie ustalonych zasad i reaguj na dynamiczne zmiany w
przestrzeni internetowej. Towarzyszac dziecku w codziennych aktywnos§ciach masz
szanse na biezaco $ledzi¢ trendy pojawiajace sie w Internecie.

9. Kontroluj takze urzqdzenia mobilne.

Pamietaj, ze dzi§ dostep do Internetu z poziomu telefonu komoérkowego staje sie
norma,. Ponad 83% dzieci w Polsce posiada wlasny telefon.

10. Nie zapominaj o plusach korzystania z Internetu.



